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RESOLUCAO ARIS-MG N° XX/2025
De xx de maio de 2025.

Define a Politica de Concessdo, Revisdo e
Revogacédo de Acessos a Sistemas de Gestdo no
ambito da Agéncia Reguladora Intermunicipal dos
Servicos de Saneamento de Minas Gerais (ARIS-
MG) nas suas Resoluc¢des.

A Agéncia Reguladora Intermunicipal dos Servi¢cos de Saneamento Béasico de Minas Gerais
- ARIS-MG no uso de suas atribuicdes legais e institucionais,

CONSIDERANDO:
A Lei Federal n° 13.709/2018 — Lei Geral de Protecao de Dados;

A necessidade de estabelecer controles de identificacdo, autenticacao e autorizacao
para salvaguardar as informacoes da ARIS-MG, estejam elas em qualquer meio, seja
digital ou fisico, a fim de evitar a quebra da seguranca da informacédo e quaisquer
acessos ndo autorizados que implique em risco de destruicdo, alteracédo, perda,
roubo ou divulgacao indevida;

A minimizacdo do risco potencial de que os sistemas de informacédo possam ser
acessados ilicitamente e que a seguranca desses sistemas de informacdo seja
comprometida;

RESOLVE:

Art. 1°. Instituir a Politica de Concessao, Revisdo e Revogacdo de Acessos a
Sistemas de Gestédo da ARIS-MG.

Paragrafo Gnico: esta Politica se aplica a todas as informacdes, cuja ARIS-MG seja
a agente de tratamento, ao meio utilizado para este tratamento, seja digital ou fisico,
e as dependéncias fisicas desta organizacdo, bem como a qualquer pessoa que
circule nas dependéncias ou que interaja exercendo controle administrativo, técnico
ou operacional, mesmo que eventual, desses meios de tratamento.

Especificamente, inclui:

» Todos os empregados publicos, efetivos, temporarios ou investidos em funcao
de confianca,
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e Todos os estagiarios;

e Todos os terceiros que trabalham para a ARIS-MG.

Art. 2°. Ficam aprovadas, no ambito da ARIS-MG as regras para a criacdo, administracao e
revogacdo de contas de acesso a todos os sistemas, softwares e plataformas digitais
utilizadas.

Art. 3°. Todos os colaboradores da Agéncia, no exercicio de suas atividades, funcdes e
responsabilidades pré-definidas, devem possuir privilégios minimos necessarios para
exercerem suas fungoes.

Art. 4°, S&o definicdes que fazem parte da politica de gestado de acesso da ARIS-MG:

§ 1°. Acesso: ato de ingressar, transitar, conhecer ou consultar a informacgéao, bem como
possibilidade de usar os ativos de informagéo de um 6rgao ou entidade, observada eventual
restricdo que se aplique.

§ 2°. Conta de Servigo - conta de acesso a rede corporativa de computadores, necessaria
ao acesso das pastas virtuais da agéncia;

§ 3°. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloguear 0 acesso ao uso de recursos fisicos ou computacionais.

Art. 5°. O acesso a rede deve ser concedido e mantido pela empresa contratada para
servigos de tecnologia da informacdo e baseado nas responsabilidades e tarefas de cada
usuario.

Paragrafo Unico: O acesso remoto deve ser realizado por meio de VPN — Rede Virtual
Privada, ap0s as devidas autorizagdes.

Art. 6° Todos 0s acessos aos sistemas de gestdo serdo registrados e mantidos por um
periodo minimo de 5 (cinco) anos. A auditoria desses registros sera conduzida
periodicamente para identificar acessos indevidos ou anémalos.

Art. 7° Os acessos aos sistemas de gestdo da ARIS-MG serdo concedidos, revisados e
revogados com base nos seguintes critérios:

| - Mudanca de funcao ou desligamento do usuario;
Il - Inatividade da conta por periodo superior a 90 dias;
Il - Solicitagcdo formal do gestor da area responsével,

IV - Identificagéo de uso indevido ou suspeito da conta.
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Art. 8° Os diretores deverdo manter um controle periddico das concessoes e revogagdes dos
acessos dos seus funcionarios aos sistemas atrelados a sua diretoria.

Paragrafo Unico: O setor de Qualidade serd responsavel pela gestdo e suspensao dos
acessos da plataforma digital utilizada.

Art. 9° Ao conceder acesso a usuarios que lidam com dados pessoais, deve-se limitar
estritamente 0 acesso aos sistemas que processam esses dados ao minimo necessario para
cumprir os objetivos essenciais do processamento, em conformidade com o principio da
minimizacao de dados.

Art. 10°.Esta Resolucédo entra em vigor na data de sua publicacao.

Vicosa, de de 2025.

Lucas Ladeira Cardoso
Presidente ARIS-MG
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