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1. Finalidade

Esta Politica estabelece diretrizes simples para o uso responsavel de ferramentas de
Inteligéncia Artificial Generativa (IAG) no dmbito da ARIS-MG, com o objetivo de ampliar
produtividade, qualidade técnica, inovacao e eficiéncia, sem comprometer a seguranga da
informacdo, a protecao de dados, a confiabilidade dos documentos e a responsabilidade

institucional.

A governanga adotada é proporcional ao risco. Usos rotineiros e de baixo risco ndo
dependem de autorizagdo prévia; usos que envolvam informagdes protegidas, integracdes
com sistemas, decisbes automatizadas ou maior impacto institucional exigem controles

adicionais.

2. Abrangéncia

Esta Politica aplica-se a empregados, servidores, dirigentes, estagiarios, prestadores
de servicos e demais colaboradores que utilizem IAG em atividades relacionadas a ARIS-MG,
independentemente de a ferramenta ser institucional, contratada, gratuita ou acessada por

conta pessoal.

3. Conceitos essenciais

Para os fins desta Politica:

eInteligéncia Artificial Generativa (IAG): tecnologia capaz de produzir ou transformar
conteudos, como textos, imagens, audios, videos, cédigos e andlises, a partir de
instrugdes fornecidas pelo usuario.

sFerramenta institucional: solucdo disponibilizada, contratada ou formalmente
homologada pela ARIS-MG para uso profissional.

e Ferramenta externa: solucdo de IAG acessada fora do ambiente institucional, inclusive
em licenga gratuita ou conta pessoal.

e Saida de IA: texto, célculo, analise, imagem, cédigo, recomendagéo ou outro conteudo

produzido total ou parcialmente pela IAG.
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e Supervisdo humana: revisao realizada por pessoa responsavel antes de utilizar a saida

da IAG em atividade institucional.

4. Principios de uso

O uso de IAG na ARIS-MG observara os seguintes principios:

1. Uso como ferramenta de apoio: a IAG auxilia o trabalho, mas nao substitui a

analise e a responsabilidade humana.

2. Proporcionalidade: os controles devem ser compativeis com a sensibilidade da

informacéao e o impacto da atividade.

3. Seguranca e privacidade: informagdes pessoais, sigilosas, restritas ou protegidas

devem receber tratamento compativel com sua natureza.

4. Confiabilidade: informacbes relevantes produzidas pela IAG devem ser

verificadas antes de seu uso.

5. Transparéncia adequada: quando a IAG interagir diretamente com o publico ou
executar funcdo automatizada relevante, sua utilizagdo deve ser informada de forma

apropriada.

6. Eficiéncia e inovacgao: a Politica ndo deve criar autorizagao prévia ou formalidade

desnecessaria para usos rotineiros e de baixo risco.

Regra pratica

A pergunta inicial é: “Esta informacao poderia ser compartilhada publicamente, sem
restricdo?”. Se a resposta for ndo ou houver duvida, o usuario deve adotar o nivel de

cuidado correspondente as classes Interna ou Restrita.

5. Classificacao das informacgoes para uso em IAG

Para fins exclusivamente operacionais desta Politica, as informagdes serao tratadas

em trés classes:
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Descrigao

Exemplos usuais

Regra de uso

Informacao Legislagdo, normas, Pode ser utilizada em
oficialmente divulgada | resolugdes, contratos | ferramentas
ou produzida com e relatérios institucionais ou
finalidade de publicados; dados externas, inclusive
divulgagao publica, abertos; paginas contas pessoais,
desde que nao institucionais; minutas | observadas a revisao
PUBLICA contenha dado de resolugdes, notas humana, a
pessoal, informagao técnicas, manuais, minimizagéo de dados
sigilosa, conteudo apresentagoes, e as demais cautelas
protegido ou outro comunicados e outros | desta Politica.
elemento de acesso documentos cuja
restrito. verséo final sera
publica.
Informacao produzida Discussbes Priorizar a ferramenta
para circulagéo ou estratégicas internas, institucional. O uso de
deliberacéo interna, avaliagoes, ferramenta externa ou
cuja divulgagao possa | planejamento conta pessoal é
prejudicar estratégia, reservado, estratégias | permitido quando nao
negociagao, processo de fiscalizagao, houver informacao
INTERNA o . .
decisorio, fiscalizagdo, | negociagdo contratual, | Restrita e forem
seguranga institucional | comentarios internos e | adotadas
ou legitimo interesse documentos minimizagao,
da ARIS-MG ou de preparatérios nao anonimizagao ou
terceiros. destinados a retirada do contexto
divulgacéo. desnecessario.
Informacao sigilosa, Credenciais, chaves N&o inserir em
protegida, pessoal de acesso, dados ferramenta externa ou
sensivel ou cujo pessoais sensiveis, conta pessoal.
compartilhamento processos restritos, Somente utilizar
RESTRITA e'xterr.lo P(?ssa gerar informagc”?es solugao
risco juridico, comerciais expressamente
operacional, confidenciais, dados habilitada para esse
reputacional ou de de seguranga, nivel de informacgao.
seguranga. conteudo protegido
por dever de sigilo.

A classificagao deve considerar o conteudo e a finalidade do documento, e ndo apenas

seu estagio de elaboragdo. Uma minuta destinada a publicagdo pode ser classificada como

Publica, desde que nao contenha comentarios reservados, dados pessoais, informagoes

sigilosas ou outros elementos que ndao devam integrar a verséo publica. Mesmo documentos

publicos devem ter dados desnecessarios minimizados ou mascarados.
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6. Ferramentas e ambientes de utilizacao

6.1. A ARIS-MG priorizara a disponibilizagao e o uso de solugdes institucionais de I1AG,
especialmente quando houver necessidade de integragdo com o ambiente de trabalho ou de

maior controle sobre as informagdes tratadas.

6.2. E permitido o uso de ferramentas externas, licengcas ou contas pessoais em
atividades relacionadas a ARIS-MG, desde que sejam observadas as regras desta Politica
sobre classificagdo da informacgao, seguranga, protecdo de dados, confidencialidade, revisao

humana e responsabilidade.

6.3. A utilizagao de ferramenta, licenga ou assinatura pessoal ocorrera por opcao e
responsabilidade do usuario e ndo gerara direito a reembolso, indenizacao, restituicdo de

assinatura ou qualquer outra compensacao financeira pela ARIS-MG.

6.4. Informacdes Restritas ndo poderao ser inseridas em ferramentas externas ou
contas pessoais. O uso de IAG com esse tipo de informacdo dependera de solugéo

institucional expressamente habilitada para o respectivo tratamento.

6.5. E vedada a conexdo de ferramentas externas de IAG a e-mail institucional,
unidades de rede, armazenamento em nuvem, bancos de dados, sistemas corporativos ou
outros repositdrios da ARIS-MG por meio de plug-ins, APIs, extensées ou conectores sem

autorizagao técnica prévia.

6.6. Credenciais institucionais, senhas, chaves de API, tokens, cddigos de
recuperacao e demais segredos de acesso nunca devem ser inseridos em prompts, arquivos

ou conversas com |IAG.

6.7. A ARIS-MG nao estara obrigada a prestar suporte técnico, administrar contas
pessoais, assegurar a continuidade do servigo, recuperar conteidos ou manter copias de

informagbes armazenadas exclusivamente em ferramentas pessoais.

7. Usos ordinariamente permitidos

Desde que observadas as regras de classificagdao da informagéo, a IAG pode ser

utilizada, entre outras finalidades, para:
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eredacgdo, revisado, simplificacdo e padronizacao de textos, minutas, e-mails, relatérios,
oficios e apresentagdes;

eresumos, extracdo de pontos relevantes, comparagdo de documentos e organizacao de
informacoes;

epesquisa, estudo, capacitagao, explicacdo de conceitos e apoio a compreensao de
documentos técnicos;

ebrainstorming, geragdo de alternativas, identificacdo de pontos cegos, critica e
contrargumentacao;

¢ apoio a analise de dados, elaboracao e interpretacao de féormulas, organizacao de tabelas
e geracgao de codigo;

e producédo e edicdo de imagens ou materiais de comunicagao;

e apoio a planejamento, gestao de projetos, estruturacado de atividades, checklists e fluxos
de trabalho;

® apoio a analise técnica, juridica, administrativa ou regulatéria, desde que a concluséao seja

validada por pessoa competente.

Fluxo normal de aprovagao permanece o0 mesmo

O uso de IAG como ferramenta de apoio nao cria, por si s6, uma etapa adicional de
aprovagao. Documentos e comunicagdes seguem o mesmo fluxo institucional de reviséo,
assinatura e publicagdo que ja seria aplicado se tivessem sido produzidos sem IAG.

8. Cuidados obrigatorios

Ao utilizar IAG, o usuario devera:

e verificar fatos, numeros, calculos, referéncias normativas, jurisprudéncia, citagdes e fontes
que possam influenciar conclusao técnica ou decisao institucional;

e considerar que a ferramenta pode produzir conteudo incorreto, desatualizado, incompleto,
inventado ou enviesado, mesmo quando a resposta aparentar seguranga;

ereduzir os dados compartilhados ao minimo necessario e anonimizar ou mascarar
informacgdes sempre que possivel,

erevisar o conteudo antes de incorpora-lo a documentos oficiais, manifestagdes técnicas,
decisdes, comunicacdes externas ou sistemas;

srespeitar direitos autorais, propriedade intelectual, sigilo profissional, protecao de dados e

demais deveres legais ou contratuais aplicaveis;

Pagina 7 de 12



Rua José dos Santos, 275, Vigosa - MG — 0800 131 4000
MINAS GERAIS www.aris.mg.gov.br

Agéncia Reguladora Intermunicipal dos Servigos de Saneamento de Minas Gerais — ARIS-
A A R’S MG. Autarquia Intermunicipal - CNPJ: 44.781.803/0001-04

sinterromper o uso e comunicar a situacdo quando identificar possivel vazamento,

exposicao indevida de informacao ou outro incidente de seguranca.

9. Usos vedados

E vedado:

einserir informacgdes Restritas em ferramenta externa ou conta pessoal;

einserir senhas, credenciais, tokens, chaves de APl ou outros segredos de acesso em
ferramentas de IAG;

e adotar uma resposta de IAG como unica fonte ou fundamento de decisdo administrativa,
regulatdria, sancionatdria, juridica ou técnica relevante;

epublicar ou encaminhar conteudo produzido pela IAG sem revisdo humana quando o
material representar posicionamento institucional;

e utilizar a IAG para simular assinatura, identidade, declaracdo ou manifestagcao de terceiro
de forma enganosa;

einstalar ou habilitar integragédo de IAG com sistemas e repositorios institucionais sem
autorizacgao;

e automatizar o envio de decisdes, notificagdes, comunicagdes oficiais ou atos com efeitos

externos sem supervisdo humana e sem avaliagdo prévia do caso de uso.

10. Supervisao humana e responsabilidade

10.1. A responsabilidade profissional e institucional sobre o conteudo utilizado
permanece com o colaborador e, quando aplicavel, com a autoridade que o aprova ou assina.

A utilizagado de IAG néo transfere responsabilidade a ferramenta ou ao fornecedor.

10.2. A intensidade da revis&o sera proporcional ao impacto do conteudo:

Nivel Exemplo Revisdo esperada |
- Revisdo de linguagem, ideias, | Conferéncia geral pelo usuario.
Auxiliar Ny
resumo de texto publico.
Analise de indicador, contrato, | Conferéncia dos dados, fontes,
Técnico norma, calculo ou nota técnica. | calculos e premissas
relevantes.
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Exemplo Revisao esperada
Conteudo que sustenta decisao, | Validacao integral pelo
Decisério / externo posicionamento institucional ou | responsavel técnico e pelo fluxo

comunicagao publica relevante. | institucional competente.

10.3. O simples uso de IAG como apoio de redagao, revisdo, organizagao ou pesquisa
nao exige identificacdo especifica no documento final. Quando a IAG interagir diretamente
com cidadaos, usuarios ou regulados, ou quando houver conteudo automatizado sem reviséao
prévia individual, a utilizagao da tecnologia devera ser informada de forma clara e adequada

ao contexto.

11. Casos de maior risco e novos sistemas

Os usos rotineiros previstos nesta Politica ndo exigem cadastro ou autorizagao.

Deverao, contudo, ser submetidos a avaliacdo prévia simplificada os casos que envolvam:

¢ chatbots, agentes ou assistentes que interajam diretamente com publico externo em nome
da ARIS-MG;

e classificagdo, pontuacdo, priorizacdo ou recomendacado automatizada capaz de afetar
direitos, obrigagdes, fiscalizagdo, sangdo ou acesso a servigos;

e tratamento de grande volume de dados pessoais ou informagdes Restritas;

eintegracao da IAG com sistemas institucionais, bancos de dados, e-mail, armazenamento
ou fluxos automatizados;

eexecucao automatica de acbes externas, envio de comunicagbes ou alteragdo de
registros;

esdesenvolvimento de aplicagdes proprias, uso de APIls, agentes autbnomos ou bases

internas de conhecimento com IAG.

A avaliagdo devera considerar, de forma objetiva, finalidade, dados utilizados,
necessidade, impacto esperado, riscos de segurancga e privacidade, supervisdo humana,
possibilidade de erro e medidas de mitigagdo. O responsavel pelas atividades de compliance,
na fungdo de coordenador da governanga de IA, podera solicitar apoio das areas de

tecnologia, protecao de dados, juridica ou técnica quando necessario.

12. Governanga, capacitacao e atualizacao
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12.1. A coordenacao da governanca do uso de IAG sera exercida pelo responsavel
pelas atividades de compliance da ARIS-MG, sem prejuizo das competéncias das demais

unidades.

12.2. Compete ao responsavel pelo compliance orientar os usuarios, manter esta
Politica atualizada, receber duvidas e comunicagdes de incidentes, coordenar a avaliagdo dos
casos de maior risco, propor agdes de capacitagcdo e acompanhar a implementagdo das

medidas de governanca e mitigac&o de riscos.

12.3. Nas situacdes que envolvam aspectos tecnoldgicos, seguranga da informacao,
protecdo de dados, matéria juridica ou conteudo técnico especializado, a avaliacdo sera

realizada com o apoio das unidades ou profissionais competentes.

12.4. A ARIS-MG devera estimular agdes peridédicas de capacitacdo sobre uso
produtivo, limitacdes, verificacdo de informagdes, seguranca, protecdo de dados e engenharia

de prompts.

12.5. A lista de ferramentas institucionais e orientacbes operacionais podera ser
atualizada sem alteragao desta Politica, desde que n&o haja reducéo dos controles aplicaveis

as informacoes Internas ou Restritas.

12.6. Esta Politica devera ser revisada periodicamente ou sempre que houver

mudanca tecnoldgica, regulatéria ou institucional relevante.
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ANEXO1

MATRIZ RAPIDA DE CLASSIFICACAO E USO

Pergunta pratica

Pode usar onde?

Acéao esperada

A informacgéo ja € publica | Ferramenta institucional Usar normalmente.
ou o documento esta ou externa; conta pessoal | Retirar dados
VERDE sendo produzido para permitida. desnecessarios e
PUBLICA divulgagao publica, sem revisar a resposta
conteudo que deva antes de incorpora-la
permanecer protegido? ao trabalho.
A informagéo é destinada | Priorizar a solugéao Minimizar o conteudo,
a circulagao interna ou institucional. Ferramenta retirar identificadores e
AMARELO sua. diyulgagéo p'o<?e exterpf':l ou con~ta pessoal | contexto -
INTERNA prejudllca[ estrat_egja, _perm|t|da~se nao houver desnefzessarlo e ,
negociagao, deciséo, informacgao Restrita. conferir se ndo ha
fiscalizag&o ou interesse dado sigiloso ou
legitimo? protegido.
Ha dado sensivel, sigilo, Somente solugéo Nao usar em conta
VERMELHO credencial, processo expressamente habilitada | pessoal ou ferramenta
RESTRITA restrito ou obrigagao de para esse tipo de publica. Em caso de
confidencialidade? informacao. duvida, nao enviar.
Atencao

“Documento publico” nao significa que todo dado contido nele precise ser enviado a
IA. CPF, endereco, telefone, assinatura, dados sensiveis e outras informagdes pessoais
devem ser minimizados quando nao forem necessarios.
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ANEXO II

GUIA RAPIDO — PODE / CUIDADO / NAO PODE

PODE

e Resumir, revisar e comparar documentos publicos.

¢ Elaborar minutas destinadas a publicacao, e-mails, relatérios e apresentagoes.

¢ Pesquisar legislacdo e assuntos técnicos, com conferéncia das fontes.

¢ Gerar ideias, checklists, fluxos e alternativas.

¢ Apoiar férmulas, analises de dados e geragao de cédigo.

e Usar ferramenta ou conta pessoal quando ndo houver informagdo Restrita, ciente de que os
custos sdo do usuario e ndo havera reembolso pela ARIS-MG.

CUIDADO

¢ Discussodes estratégicas, negociacdes e documentos de circulagao exclusivamente interna.

e Processos em andamento e manifestacdes de terceiros que contenham informagdes nao
publicas.

¢ Andlises técnicas, juridicas, regulatérias e calculos relevantes.

e Documentos publicos ou destinados a publicagdo que contenham dados pessoais ou comentarios
internos desnecessarios.

e Contelido que sera publicado, assinado ou usado para sustentar decisao.

e Uso de conta pessoal sem garantia de suporte, continuidade, recuperagao ou armazenamento
institucional.

NAO PODE

¢ Inserir senha, token, chave de API ou credencial.

e Inserir informacao sigilosa, restrita ou dado pessoal sensivel em ferramenta externa.

e Conectar |IA externa a e-mail, banco de dados ou repositério institucional sem autorizagéo.
e Usar a resposta da |IA como unica fonte para decisdo relevante.

¢ Publicar conteudo institucional sem revisdo humana.

¢ Automatizar decisao, notificagdo ou ato externo sem avaliagéo prévia.

Checklist de 30 segundos antes de enviar algo a IA
O A informacgao é publica, sera destinada a publicacdo ou posso retirar o que ndo deve sair
da ARIS-MG?
[0 Ha dado pessoal, sigilo, credencial ou informag¢ao comercial/confidencial?
O Eu realmente preciso enviar o documento inteiro ou apenas um trecho?
O Se a resposta estiver errada, consigo perceber e conferir?
0 O resultado vai sustentar decisao, assinatura ou comunicacao externa?
O Estou usando a ferramenta adequada a classe da informagéao?

Quando pedir avaliagao prévia

Peca avaliagcdo quando o projeto envolver chatbot externo, decisdo ou classificagéo
automatizada, dados pessoais em escala, integragcdo com sistemas, agentes autébnomos,
APls, automagao de comunicacdes ou base interna de conhecimento com IAG.
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